Offentliche Schliissel auf einem Keyserver bereitstellen

Verweise auf von PGP Universal verwaltete Umgebungen gelten nicht fiir die Produkte PGP
Virtual Disk und PGP Virtual Disk Professional. Weitere Informationen zu verwalteten PGP
Universal-Umgebungen finden Sie unter ,, Zentral verwaltete “ versus ,, Einzelplatz-
“Anwender.

einem Offentlichen Keyserver zu platzieren. Auf diese Weise konnen IThnen andere Persone
verschliisselte E-Mails senden, ohne ausdriicklich eine Kopie Thres Schliissels anfordern zu
i E 1

Die beste Methode, Thren 6ffentlichen Schliissel verfiigbar zu machen, besteht darin, ihn auf %9
miissen. Gleichzeitig miissen Sie und andere auch keine grole Anzahl 6ffentlicher S

speichern, die Sie selten verwenden.

Weltweit gibt es zahlreiche Keyserver (darunter das PGP Global Directory), a & Sie
Thren Schliissel allgemein zugéinglich machen konnen. Falls Sie PGP Deskt% er
Domine verwenden, die durch einen PGP Universal-Server geschiitzt istﬁ& r PGP-
Administrator PGP Desktop mit entsprechenden Einstellungen vorkonfiguriert.

Wenn Sie mit einem Server fiir 0ffentliche Schliissel arbeiten, sc@?ie Folgendes
bedenken, bevor Sie Thren Schliissel senden: 0

e Ist dies tatsidchlich der Schliissel, den Sie verwe\%nbchten? Andere, die versuchen,
mit Ihnen zu kommunizieren, konnten wichtige Information mit diesem Schliissel
verschliisseln. Aus diesem Grund empfiehlté&ich, nur solche Schliissel auf einem
Keyserver zu platzieren, die tatsidchlich deren verwendet werden sollen.

e Werden Sie sich an das Passwort fiir diesen Schliissel erinnern? Sie benétigen das
Passwort, um verschlusselte Daten wiederherzustellen oder den Schliissel zu
widerrufen, falls Sie ihn nicht v den wollen.

e Anders als beim PGP Glob m tory bleibt ein einmal hochgeladener Schliissel auf
dem Server. Einige foenm& eyserver lassen das Loschen von Schliisseln nicht zu.
Andere Server wieder en Replizierungsfunktionen, die Schliissel auch auf
andere Keyserver k& . Das bedeutet, dass ein Schliissel wieder auftauchen kann,
nachdem Sie ihn inem der Server geloscht haben.

Die meisten Anw&x&?ﬁegen ihre offentlichen Schliissel unmittelbar nach dem Erstellen ihres
Schliisselpaars im PGP Global Directory ab. Falls Sie Ihren Schliissel schon im PGP Global
Directory‘al@haben, miissen Sie dies nicht wiederholen. In den meisten Fillen ist es
nicht notwendig, den Schliissel auf einen anderen Keyserver hochzuladen. Beachten Sie auch,
dass and 93’ eyserver Schliissel unter Umstinden nicht verifizieren. Somit kann es bei

Sc &ggln auf anderen Keyservern wesentlich aufwéndiger sein, den Eigentiimer des

s

els zum Vergleich des Fingerabdrucks zu kontaktieren.

@ senden Sie Thren 6ffentlichen Schliissel manuell zu einem Keyserver:

.\
Q 1. Offnen Sie PGP Desktop.

2. Achten Sie darauf, dass das Bedienfeld PGP Keys ausgewihlt ist.

3. Kilicken Sie mit der rechten Maustaste auf das Schliisselpaar, dessen offentlichen
Schliissel Sie zum Keyserver senden mochten.

4. Klicken Sie auf Senden an. Wihlen Sie in der Liste den Keyserver aus, an den Sie
den offentlichen Schliissel senden wollen. Weitere Informationen finden Sie unter
Keyserver verwenden, wenn der Keyserver, den Sie an Thren 6ffentlichen Schliissel




senden mochten, nicht in der Liste vorhanden ist. PGP Desktop informiert Sie, wenn
der offentliche Schliissel erfolgreich auf den Keyserver kopiert wurde.

Sobald Sie eine Kopie Ihres offentlichen Schliissels auf einem Keyserver platziert haben, ist
er fiir andere Personen verfiigbar, die Ihnen verschliisselte Daten senden oder Thre digitale
Signatur iiberpriifen mochten. Auch wenn Sie andere Anwender nicht ausdriicklich auf Thren
offentlichen Schliissel hinweisen, konnen diese eine Kopie davon abrufen, indem sie den
Keyserver nach Threm Namen oder Threr E-Mail-Adresse durchsuchen.

Mail-Nachrichten an. In den meisten Féllen kann der Empfinger einfach auf die Adre
doppelklicken, um auf eine Kopie Thres Schliissels auf dem Server zuzugreifen. Ei
Anwender drucken ihren PGP-Fingerabdruck sogar auf ihre Visitenkarte, um die

Verifizierung zu erleichtern. Qo

Viele Anwender geben die Webadresse fiir ihren 6ffentlichen Schliissel am Ende ihrer E:

9>



