Offentliche Schliissel von einem Keyserver abrufen

Wenn der Empféanger der verschliisselten E-Mail ein erfahrener PGP Desktop-Anwender ist,

befindet sich wahrscheinlich eine Kopie seines 6ffentlichen Schliissels auf dem PGP Global
Directory-Server oder einem anderen 6ffentlichen Keyserver. Somit konnen Sie jederzeit eine

Kopie seines aktuellen Schliissels abrufen, wenn Sie eine E-Mail an diesen Empfianger senden
mochten, und miissen auf Threm 6ffentlichen Schliisselbund keine uniiberschaubare Zahl von Q

Schliisseln speichern. %‘
Es gibt eine Reihe von offentlichen Keyservern, wie etwa das von PGP gehostete PGP obcaT)
Directory, auf denen die Schliissel der meisten PGP-Anwender zu finden sind. Wenn Ihne
der Empfinger keine Internet-Adresse mitgeteilt hat, unter der sein offentlicher S %
gespeichert ist, konnen Sie auf einen beliebigen Keyserver zugreifen und nach de amen
oder der E-Mail-Adresse des Anwenders suchen. Die Suche fiihrt nicht in jedem Fall zum
Erfolg, denn nicht alle 6ffentlichen Keyserver werden regelméfig mit dem Qo
Schliisseldatenbestand der anderen Server synchronisiert.

Falls Sie in einer Domain arbeiten, die durch einen PGP Universal %%’geschutzt ist, kann
der PGP-Administrator vorgeben, den Keyserver zu verwenden, den PGP Universal
Server integriert ist. In diesem Fall ist PGP Desktop wahrs@ schon fiir den Zugriff auf
den passenden PGP Universal-Server konfiguriert.

Analog dazu ist der PGP Universal-Server per Voreinstelzng fiir die Kommunikation mit
dem PGP Global Directory konfiguriert. Damit verteilt die PGP-Tasksteuerung die
Prozesslast der Suche und Verifizierung von S l@ In.

So rufen Sie einen offentlichen Schliissel einem Keyserver ab:

h@Qeren Sie das Bedienfeld PGP Keys.

-Schliissel die Option Nach Schliisseln suchen. Im
Arbeitsbereich wird d ialogfeld ,,Nach Schliisseln suchen* angezeigt.

3. Legen Sie die Such 1en fest, und klicken Sie auf Suchen. Wenn Sie nur einen
bestimmten Ki @e durchsuchen mochten, klicken Sie auf die Dropdown-
Schaltflache und wihlen den Keyserver in der Liste aus. Wenn der Keyserver,
auf dem S\tc en mochten, derzeit nicht in der Liste ist, klicken Sie auf Keyserver-
Liste b@be en, und fiigen Sie ihn hinzu.

1. Offnen Sie PGP Desktop u
2. Waihlen Sie im Bedienfel

B*@uehe nach Schliisseln auf einem Keyserver lassen sich Werte fiir

iedene Schliisselmerkmale vorgeben. Fiir die meisten Operationen steht auch
. ie Umkehrung zur Verfiigung. So konnen Sie beispielsweise eine Suche mit dem
\ Kriterium ,,Anwender-ID ist nicht Peter* durchfiihren.

* \Qij Die Ergebnisse des Suchlaufs werden angezeigt.

Q 4. Wenn bei der Suche ein offentlicher Schliissel gefunden wurde, den Sie zu Ihrem
Schliisselbund hinzufiigen mochten, klicken Sie im Bedienfeld PGP Keys auf Zu
eigenem Schliisselbund hinzufiigen. Der ausgewihlte Schliissel wird zu Threm
Schliisselbund hinzugefiigt.

Tipp: Wenn Sie die Suchkritierien so einstellen, dass nach einem sehr iiblichen Namen (das
Kriterium ,,Name* enthilt beispielsweise ,,Stefan*) gesucht wird, wird nur der erste Treffer



zuriickgesendet. Das ist eine beabsichtigte Funktion, um das nicht autorisierte, massenhafte
Abfragen von Schliisseln (sogenanntes ,,Harvesting*) zum Zweck des Phishing zu verhindern
Wenn Sie héufig auftretende Namen oder Dominen verwenden, miissen Sie moglicherweise
den vollstindigen Namen oder die E-Mail-Adresse eingeben, um den korrekten Schliissel zu
finden.



